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Abstract 

Lumea este legată din ce în ce mai mult nu doar de un sistem complex şi foarte complicat de producere a celor necesare traiului, ci şi de un suport material absolut necesar oricărei activităţi omeneşti: infrastructurile.  Infrastructurile reprezintă un fel de structură materială de rezistenţă a civilizaţiei umane. Cu cât civilizaţia înaintează mai mult, cu atât infrastructurile devin mai numeroase, mai stufoase şi mai sofisticate. Probabil, se va ajunge ca ele să concureze, să echivaleze şi chiar să depăşească elementele materiale naturale (de relief, spre exemplu) ale vieţii oamenilor. Este foarte posibil ca, în scurt timp, autostrăzile, viaductele, porturile, aeroporturile, oraşele şi casele, suporturile materiale şi virtuale ale reţelelor de tot felul etc. să ne inunde viaţa, să ne accentueze interdependenţele şi chiar să ne sugrume sau să ne suprime puţina libertate (desigur, iluzorie) pe care ne-am permis-o până acum. Este însă la fel de posibil ca, odată cu depăşirea pragului civilizaţiei petrolului şi intrarea semnificativă într-un nou tip de civilizaţie, probabil în cea a atomului, să asistăm la proliferarea unor noi infrastructuri, extinse în spațiul oceanic, în spaţiul cosmic şi, desigur, în cel virtual. Dacă lumea nu s-ar dezvolta în progresie algoritmică, toate acestea ar fi doar simple fantezii sau meditaţii spre nicăieri. Este foarte greu de înţeles ce se va întâmpla mâine cu infrastructurile de azi şi chiar cum putem noi justifica, azi, proiectele şi, deopotrivă, fanteziile infrastructurilor de mâine. Directiva 2008/114/CE cu privire la recenzarea şi desemnarea infrastructurilor critice naţionale (ICN) şi europene (ICE) constituie un prim răspuns. Mai exact, o primă abordare. 
Un singur lucru pare, acum, foarte cert: atât azi, cât şi mâine, una dintre problemele majore ale acestei lumi va fi aceea a securităţii şi securizării infrastructurilor sale şi îndeosebi a celor critice strategice. 
1. De ce infrastructuri critice? De ce strategice?

Infrastructurile sunt un produs material al civilizaţiei oamenilor pentru civilizaţia oamenilor. Ele asigură oamenilor şi comunităţilor omeneşti condiţii de viaţă şi de muncă şi, într-un mod foarte concret, fixează şi conservă gradul de civilizaţie la care s-a ajuns. Ele reprezintă suportul material al activităţii omeneşti şi constau în sisteme şi reţele de locuinţe, de configuraţii materiale pentru comunicaţiile rutiere, navale,  aeriene şi, mai nou, cosmice, de construcţii şi alte elemente materiale, interconectate, necesare activităţii productive, educative, creative etc., precum şi de arhitecturi materiale complexe necesare siguranţei şi securităţii sistemelor şi proceselor. Acestea din urmă sunt foarte importante, întrucât pe ele şi prin ele se durează un concept de securitate şi apărare, de protecţie a vieţii, a populaţiei, patrimoniului şi sistemelor de valori în condiţii de risc şi, mai ales, în condiţii de risc extrem.

Se stabileşte o relaţie de tip special  în sistemele de determinări, conexiuni şi interconexiuni, care constituie şi instituie un suport de infrastructuri critice (IC). Desigur, IC reprezintă suporturi şi, anume, suporturi pe structuri decisive pentru normalitate, securitate şi siguranţă.

Infrastructura critică are cel puţin o dublă configuraţie:

· ca structură cu valoare materială, concentrată în „nuclee grele”, care ancorează sistemele la o reţea de conexiuni intrinseci, în general, bine definită şi stabilă;
· ca element material al unui proces dinamic, cu efecte substanţiale de mişcare şi de transformare.

Cea de a doua configuraţie are un semnificativ rol de suport generativ, iar procesul de generare urmează o linie complicată, stabilită de un decident, îndeosebi de un decident politic. Cu alte cuvinte, IC, în anumite elemente şi structuri ale configuraţiei sale, cere un concept politici şi, ca atare, o decizie politică. Politicul intervine în configurarea şi dinamica IC şi, de aici şi din această cauză, se conturează  foarte multe relaţii şi determinări în paradox.

Dacă lucrurile stau aşa, rezultă o construcţie complicată, pe toate nivelurile de securitate şi apărare  – politic, strategic, operativ şi tactic – în care IC pot avea, pe de o parte  valori şi implicaţii speciale (politice, strategice, operative şi tactice) şi, pe de altă parte, evoluţii imprevizibile. Acestea pot fi denumite, în opinia noastră infrastructuri critice strategice (ICS), dar şi operative sau operaţionale (ICO) şi tactice (ICT).
Printre principalele ICS din care se identifică, se configurează, se gestionează şi se dezvoltă cele cu valori şi funcţii operaţionale şi tactice, se situează, în opinia noastră şi următoarele:
· reţelele de comunicaţii speciale;

· reţelele de comunicaţii strategice ale armatei;
· anumită structură din cadrul reţelei naţionale de telecomunicaţii;

· aerodromuri militare şi anumite aerodromuri civile;
· reţea de drumuri selectate din reţeaua naţională;
· reţea de căi ferate din cadrul reţelei naţionale CFR;
· anumite domenii de infrastructură din reţelele de telefonie mobilă;
· reţelele de calculatoare ale structurilor de acţiune, de intervenţie şi de reacţii rapide;
· reţelele energetice principale;
· reţelele de infrastructuri ale instituţiilor de forţă etc.
Toată această enumerare nu spune mare lucru. La urma urmei, este normal ca toate acestea să facă parte din infrastructura critică, să fie, adică, infrastructuri critice, pe toate nivelurile de securitate şi apărare – politic, strategice, operativ şi tactic –, întrucât de calitatea şi funcţionalitatea lor depind securitatea (protecţia, siguranţa, apărarea) comunităţilor, a sistemelor şi, în ultimă instanţă, securitatea (protecţia, siguranţa, apărarea) vieţii oamenilor. Dincolo de acest adevăr cunoscut de toată lumea, intervin anumite principii şi caracteristici ale filosofiei şi fizionomiei IC şi îndeosebi a celei strategice.
După opinia noastră, principiile care stau la baza configurării dinamice a ICS, dar şi a ICO şi ICT, sunt următoarele: 

· selectivitatea;

· adaptabilitatea; 

· complementaritatea;

· continuitatea;

· unicitatea;

· interoperabilitatea;

· integralitatea.

Ele se aplică atât de responsabilul (decidentul) politic (parlamente, guverne, preşedinţii), cât şi de responsabilul (decidentul) strategic, operativ şi tactic (structuri destinate să pună în operă decizia politică mai ales în ceea ce priveşte situaţiile-limită şi să-i asigure acesteia expertiza strategică, operativă şi tactică necesară), ţinându-se seama de o serie de caracteristici ale acesteia, inclusiv de caracteristici ale ICS, ICO şi ICT, dintre care cele mai importante considerăm că sunt următoarele:
· interdependenţa necesară şi reală;

· derivabilitatea;

· clasificarea;

· suport material pentru controlul riscului extrem;

· vulnerabilitatea indusă.

Există, desigur, şi alte caracteristici, întrucât, totdeauna, infrastructurile critice – la toate nivelurile – au o dinamică specială, iar identificarea şi conexarea lor în sisteme de ICS sau chiar în sisteme de sisteme este complexă şi complicată, putând induce elemente de subiectivitate, omisiuni sau neînţelegeri ale interdeterminărilor. Acest lucru ar putea aduce prejudicii grave planului strategic, întrucât ICS nu sunt chiar strada perforată (după ce s-a turnat betonul şi asfaltul), pentru a se amplasa un cablu sau o conductă care n-au fost montate la timpul lor. 

2. De ce este necesară securitatea infrastructurilor critice strategice?

Aşadar, infrastructurile fac parte din ceea putem numi suportul material al unei civilizaţii. Ele sunt, deopotrivă, efecte ale unei activităţi omeneşti precise, menite să producă alte efecte, de ordinul doi sau chiar de ordinul trei, dar şi cauze-suport ale unor dezvoltări care se doresc a fi precise şi foarte consistente. Infrastructurile reprezintă natura umană materială a planetei şi, în acelaşi timp, sinteza sau interfaţa dintre om şi planetă, forma prin care omul poate trăi pa planeta Pământ, adică forma şi formula infrastructurală care-l protejează şi îl propulsează. Protagoras spunea – exprimând prin aceasta esenţa gândirii înţelepte a sofiştilor – că omul este măsura tuturor lucrurilor; a celor care sunt pentru că există şi a celor ce nu sunt pentru că nu există. Omul este o fiinţă specială care îşi creează propriul mediu de viaţă, consonant cu cel natural sau disonant cu acesta, chiar conflictual cu natura naturii. Omul de azi, mai mult decât cel de ieri, are nevoie nu doar de o casă care să-l adăpostească, să-l protejeze şi să-l apere, ci şi de o autostradă pe care să circule cu maşina spre alte orizonturi, de o reţea de comunicaţii, prin care să comunice la distanţă cu un alt om, de alte case care, împreună cu casa lui, să formeze o localitate, de o reţea electrică prin care să aibă acces la energie şi la lumină şi de toate celelalte derivate infrastructurale din aceste infrastructuri primare. Casa asigură securitate omului, în măsura în care şi omul asigură securitate propriei sale case, dar şi caselor din jurul casei sale. Această relaţie de condiţionare simplă, în cerc, constituie, de fapt, suportul unei spirale care tinde spre infinit.
Infrastructurile nu sunt simple anexe ale vieţii omului, ci ele însele fac parte dintr-un modus vivendi. Sunt un modus vivendi. Ele reprezintă chiar forţa materială a acestui mod de a trăi. Securitatea lor înseamnă rezistenţă la factori distructivi – cutremure, inundaţii, alte fenomene geofizice, geoclimatice şi cosmice, degradare în timp etc. – şi la acţiunile distructive efectuate chiar de cel care le-a creat, adică de om. 

Aceste acţiuni şi presiuni concentrate şi, în acelaşi timp, disparate asupra infrastructurilor constituie, după părerea noastră, unul dintre marile paradoxuri ale civilizaţiei actuale, dar, aşa cum se ştie, şi paradoxurile fac parte din sistem.  
Răspunsul la întrebarea de mai sus devine astfel foarte simplu. Necesitatea securităţii şi securizării infrastructurilor critice rezultă din necesitatea de securitate a omului. Pentru că omul a fost, este şi, probabil, aşa va fi mereu, cea mai puternică (prin forţa şi calitatea de conexiune), cea mai dinamică (prin activitatea productivă şi creativă neîntreruptă) şi cea mai vulnerabilă fiinţă de pe pământ. 
Este vorba de o vulnerabilitate extinsă la lume şi la sine, la mediul său de viaţă şi la propriile sale acţiuni asupra mediului de viaţă al oamenilor. 
3. Provocări, sfidări, pericole şi ameninţări (PSPA) la adresa infrastructurilor critice strategice. Vulnerabilităţi. Riscuri. Risc extrem
Războaiele din spaţiul fostei Iugoslavii nu au fost numai lanţuri şi înlănţuiri de lupte între secesionişti şi federalişti sau între secesionişti şi secesionişti, ci şi războaie împotriva infrastructurilor. Locuitorii din zona Balcanilor, ca şi cei din zona Carpaţilor, au un cult al casei-familie, al casei complete, al casei durabile, al casei-adăpost, al casei-de-o-viaţă. Iar unul dinte obiectivele atacurilor a fost acela de a distruge case, cât mai multe case. Micro-cartierul din vecinătatea aeroportului Sarajevo a fost în întregime ciuruit de gloanţe, de grenade şi chiar de proiectile de artilerie, clădirea-turn a presei a fost şi ea distrusă, la fel şi o parte dintre casele din Dubrovnik. Nici bombardamentele NATO din 1995 şi cele din primăvara anului 1999 n-au ocolit infrastructurile, ci, dimpotrivă, tocmai pe acestea le-au lovit. Au fost distruse depozite de carburant, întreprinderi, podurile de peste Dunăre de la Novi Sad etc. 

Bombele atomice lansate în 1945 asupra oraşelor japoneze Hiroshima şi Nagasaki au distrus, deopotrivă infrastructuri şi oameni – ca orice armă de nimicire în masă –, iar statele, organizaţiile internaţionale şi regionale şi oamenii nu s-au gândit prea mult la efecte, ci au continuat să-şi dezvolte, într-o continuă şi accelerată cursă a înarmărilor, mijloacele de distrugere a infrastructurilor şi de nimicire a oamenilor. Într-un târziu, s-a inventat bomba cu neutroni, menită să lasă intacte infrastructurile, inclusiv mijloacele de luptă, şi să nimicească doar forţa vie. Războaiele ulterioare şi dezvoltările ulterioare care, în spaţiul conceptelor şi în cel al acţiunilor, au readus în prim plan problema distrugerii, într-o confruntare armată şi nu numai armată, a infrastructurilor adversarului. 

La ora actuală există, în opinia noastră, următoarele tipuri de provocări, sfidări, pericole şi ameninţări la adresa infrastructurilor de tot felul şi îndeosebi a infrastructurilor critice strategice: de natură cosmică; de natură geofizică şi climaterică; de natură umană.  
	Tip PSPA
	Denumirea PSPA
	Infrastructuri vizate
	Probabilitate

de producere
	Posibile soluţii

	Cosmice
	Căderi de meteoriţi şi de alte corpuri cereşti
	Localităţi, reţele de transport, reţele de comunicaţii, reţele energetice etc.
	Foarte scăzută
	Structuri de reţea care să permită rutarea

	
	Ciocniri cu corpuri cereşti
	Toate infrastructurile
	Foarte scăzută
	Studierea acestei posibilităţi şi evaluarea impactului

	
	Radiaţie solară şi cosmică
	Infrastructuri de comunicaţii;

Infrastructuri IT;

Infrastructuri de siguranţă şi securitate a ICS
	Medie
	Studierea comportamentului ionosferei;

Sisteme de anihilare şi de neutralizare a radiaţiei solare şi cosmice 

	
	Magnetism cosmic
	Infrastructurile IT şi de comunicaţii;

Alte infrastructuri sensibile la magnetismul cosmic
	Medie 
	Crearea unor sisteme de protecţie a ICS împotriva efectelor nocive ale magnetismului cosmic

	
	Variaţii în ciclul solar
	Localităţi, comunicaţii, reţele, reţele IT
	Frecventă
	Sisteme de protecţie împotriva radiaţiei solare 

	Geofizice
	Cutremure
	Localităţi, infrastructuri rutiere, feroviare, portuare, ale transportului aerian etc., reţele IT şi de comunicaţii etc.
	Frecventă
	Măsuri antiseismice, studierea fenomenului, sisteme de înştiinţare-alarmare performante etc.

	
	Erupţii vulcanice
	Toate infrastructurile din zona 
	Foarte scăzută
	Măsuri de protecţie la posibile erupţii vulcanice

	
	Efecte nocive ale magnetismului terestru
	Infrastructurile IT
	Frecventă
	Măsuri de protecţie;

Formarea unei culturi 

	
	Lunecări masive de teren
	Locuinţe, reţele, comunicaţii, infrastructuri de producţie, de transport, de protecţie şi de securitate
	Frecvente în zone cu activităţi miniere, în zone petrolifere etc.
	Analiza factorilor de risc, lucrări de consolidare şi de protecţie a mediului

	
	Alte fenomene geofizice periculoase
	Toate infrastructurile
	Din ce în ce mai frecvente
	Măsuri specifice

	Climatice
	Inundaţii, revărsări
	Locuinţe, localităţi, infrastructuri feroviare şi rutiere, toate infrastructurile din aceste zone
	Frecvente (de câteva ori pe an
	Analiză de risc extrem, îndiguiri, împăduriri, măsuri de echilibrare ecologică

	
	Furtuni, uragane
	Locuinţe,localităţi, infrastructuri energetice, alte infrastructuri
	Din ce în ce mai frecvente
	

	
	Incendii produse de cicluri solare sau de încălzirea excesivă a planatei
	Păduri şi infrastructurile legate de acestea sau din vecinătatea acestora, dar şi localităţi, reţele şi alte infrastructuri
	Rare, dar posibile
	Măsuri de protecţie a pădurilor şi de intervenţia rapidă pentru stingerea incendiilor de proporţii

	Produse de oameni
	Atacuri sau accidente cu arme, chimice, biologice, radiologice şi chiar nucleare
	Toate infrastructurile din zonele respective, cu efect pe termen lung
	Posibile, dar puţin probabile
	Securizarea bazelor  şi a infrastructurilor vizate

	
	Acţiuni teroriste 
	Infrastructurile de securitate, îndeosebi ICS, dar şi infrastructurile publice etc.
	Diversificate şi frecvente
	Măsuri de securitate a infrastruct6urilor, îndeosebi a ICS

	
	Războaie frontaliere sau conflicte militare
	Toate infrastructurile din zonă
	Frecvente
	Prevenirea războaielor

	
	Acţiuni împotriva unor infrastructuri, generate de efectele de falie 
	Toate infrastructurile din zona acestor efecte
	Frecvente
	Ameliorarea condiţiei umane

	
	Accidente tehnologice şi industriale
	Toate infrastructurile, îndeosebi pe cele critice
	Frecvente
	Management cât mai corect

	
	Criminalitate violentă cu distrugeri de infrastructuri
	Locuinţe, locuri publice
	Frecvente
	Securitate publică

	
	Trafic ilegal de arme, droguri şi persoane care afectează infrastructurile
	Afectează infrastructurile în zonele în care sunt folosite
	Frecvente
	Securitate de reţea, transfrontalieră şi publică

	
	Atacul conductelor de petrol şi altor instalaţii, cu efecte foarte mari  etc.
	Infrastructurile energetice
	Frecvente
	Securitatea reţelelor energetice


4. Strategii de protecţie, securitate şi apărare (SPSA) a infrastructurilor critice strategice

Strategia sau strategiile de protecţie a infrastructurilor de tot felul şi îndeosebi a celor critice strategice pot fi definite ca ansambluri coerente şi consistente, permanente şi interactive, de teorii, practici, experienţe, priceperi, abilităţi, capacităţi logistice şi posibilităţi creative de a pune în aplicare decizii politice cu privire la clasificarea, asamblarea, protecţia, securitatea şi apărarea infrastructurilor critice strategice, de a genera doctrine, concepte şi acţiuni eficiente care să ducă la îndeplinirea acestui obiectiv de mare importanţă. 
Protecţia, securitatea şi apărarea infrastructurilor critice strategice reprezintă un domeniu prioritar al tuturor statelor, organizaţiilor şi organismelor internaţionale. El nu se poate realiza decât prin colaborare, cooperare şi parteneriat, prin interdisclinaritate şi acţiuni comune, de mare amploare, care, la rândul lor, permit elaborarea unor acţiuni tactice concrete, chiar punctuale.

Structura, pe niveluri, a politicilor, strategiilor, operaţiilor şi acţiunilor de protecţie, securitate şi apărare a infrastructurilor critice strategice ar putea fi următoarea:
	NIVEL
	STRUCTURI
	COMPETENŢE 

	
	
	Formă
	Conţinut

	Politic
	Preşedinte
	Decizie, decretare
	Executare, coordonare, mediere, asamblare

	
	Parlament
	Decizie, validare
	Legiferare, generare legislativă

	
	Guvern
	Execuţie
	Executare, iniţiere, generare

	Juridic
	Justiţie
	Legalizare, legitimare
	Aplicare legii

	Politico-militar
	CSAT
	Politico-militară
	Generare şi expertiză politici militare

	Strategic
	Statul Major General
	Execuţie, generare
	Strategii generative

	
	Comandamentul strategic
	Execuţie, aplicare
	Strategii generative şi aplicative

	
	Statele Majore ale categoriilor de forţe
	Execuţie, generare, aplicare
	Doctrine generative

	
	ISU
	Execuţie, generare, aplicare
	Doctrine generative

	
	IGP
	Execuţie, generare, aplicare
	Doctrine generative

	
	CNJ
	Execuţie, generare, aplicare
	Doctrine generative

	
	IGPF
	Execuţie, generare, aplicare
	Doctrine generative

	Operativ
	Comandamentele operaţionale
	Aplicative
	Generare operaţii

	
	Structuri operative similare de la MAI
	Aplicative
	Generare operaţii şi operaţiuni

	Tactic
	Mari unităţi şi unităţi ale armatei
	Aplicative
	Acţiuni tactice

	
	Structuri şi formaţiuni ISU
	Aplicative
	Acţiuni tactice

	
	Pompieri
	Aplicative
	Acţiuni tactice

	
	Mari unităţi şi unităţi de jandarmi
	Aplicative
	Acţiuni tactice

	
	Structuri (formaţiuni) de poliţie
	Aplicative
	Acţiuni tactice

	
	Servicii de informaţii
	Aplicative
	Acţiuni tactice


În general, infrastructurile critice strategice par uşor de definit şi de identificat. La urma urmei, ele sunt concepute, planificate şi realizate în funcţie de cerinţe şi de necesităţi. Fiecare stat îşi defineşte, îşi protejează, îşi securizează şi îşi apără infrastructurile critice strategice, în funcţie de realităţile naţionale, regionale şi globale, de valorile şi de interesele sale. Aici, se pare că nu sunt prea multe de spus. Şi totuşi, exist un dinamism şi în cazul infrastructurilor critice. Şi ele cresc şi descresc, în funcţie de o mulţime de factori interni sau externi, cu frecvenţă mare de manifestare sau aleatori, cu configuraţii şi intensităţi variabile. O cale ferată care nu este folosită şi întreţinută se deteriorează, autostrăzile prea intens circulate necesită, pe porţiuni mari, reparaţii frecvente etc. ICS sunt acele şi numai acele IC care sunt absolut necesare forţelor şi mijloacelor de acţiune, intervenţie sau reacţie de tip rapid. Ele se conexează cu ICO şi ICT, toate, împreună, asigurând condiţii pentru acţiuni şi reacţii corespunzătoare, la toate nivelurile, în urgenţe şi, mai ales, în cele care impun riscul extrem. Spre exemplu, nu întreaga reţea de aprovizionare cu energie electrică face parte din infrastructura critică, ci doar cea care include acele componente (economice, informaţionale, militare etc.) care aprovizionează acele structuri ce au menirea să pună imediat în aplicare o decizie politică majoră cu privire la securitatea şi apărarea naţională.
Strategia care priveşte infrastructurile critice strategice (SICS) poate fi definită ca teorie, experienţă, practică, abilitate şi artă menită să pună în operă decizii politice cu privire la natura, structura, dinamica, dezvoltarea, transformarea, protecţia, securitatea şi apărarea infrastructurilor critice strategice, la identificarea, analizarea şi contracararea provocărilor, sfidărilor, pericolelor şi ameninţărilor la adresa acestora, la reducerea vulnerabilităţilor specifice, la definirea, asumarea şi gestionara riscului, inclusiv în dimensiunea sa majoră şi chiar extremă. În general, infrastructurile critice strategice sunt infrastructuri de risc extrem şi, de aceea, peste tot în lume li se acordă o atenţie cu totul specială. Într-un anume sens, strategia ICS face parte din marea strategie, din strategia integrală sau din strategia totală, constituindu-se într-un fel de strategie de strategii sau de metastrategie. Dincolo de jocul de cuvinte sau de relaţionarea teoretică şi metodologică a modalităţilor de punere în operă a unei decizii politice cu privire la infrastructurile critice strategice, strategia infrastructurilor critice strategice ar putea avea următorul conţinut:
Strategii ale forţelor ICS
· Strategia forţelor generatoare de ICS – SFGICS

· Strategia forţelor gestionare de ICS, ICO şi ICT – SFGsICS,  

· Strategia forţelor care deservesc ICS – SFDICS

· Strategia forţelor de acţiune, protecţie, securitate şi apărare a ICS (exogene, endogene) - SFPSAICS

Strategii ale mijloacelor ICS 

· Strategia mijloacelor fixe – SMFICS 

· Strategia mijloacelor mobile – SMMICS 

· Strategia mijloacelor conexe – SMCICS 

· Strategia mijloacelor de protecţie, de securitate şi de apărare – SMPSAICS 

Strategii ale resurselor ICS

· Strategia resurselor generative – SRGICS 

· Strategii ale resurselor productive – SRPICS 

· Strategii ale resurselor de protecţie, securitate şi apărare – SRPSAICS 

Strategii ale acţiunilor (operaţiilor) ICS 
· Strategia acţiunilor implicite

· Strategii ale acţiunilor conexe

· Strategii ale acţiunilor dinamice

· Strategii ale acţiunilor indirecte

5. Niveluri ale politicii, strategiei, artei operative şi tacticii domeniului infrastructurilor critice strategice (ICS)

Concluzii
1. Actualele preocupări ale Uniunii Europene şi ale altor state este să definească precis infrastructurile critice naţionale ICN şi europene ICE şi, în raport cu concluziile care se vor desprinde de aici, să elaboreze temeinice măsuri de securitate acestora. Este necesar să se procedeze astfel, întrucât ICN şi ICE au devenit deosebit de vulnerabile, iar securitatea şi apărarea lor reclamă imperios o dimensiune europeană. Faptul că Ic sunt din ce în ce mai mult transfrontaliere creează nu numai dependenţe şi interdependenţe, ci şi un nou orizont de risc, de risc major şi, în anumite situaţii, chiar de risc extrem, care necesită o abordare specială, multidisciplinară şi complexă.

2. Dar această abordare europeană – care se anunţă destul de consistentă, de necesară şi de urgentă – nu este, în opinia noastră şi suficientă. Foarte multe infrastructuri strategice devin interdependente, atât cele energetice, cele de transport rutier, maritim, fluvial şi aerian, cât şi cele care scapă percepţiei directe, dar nu sunt cu nimic mai prejos decât acestea (este vorba de infrastructurile critice din reţelele virtuale, dar nu numai). De fapt, cvasitotalitatea infrastructurilor naţionale şi europene sunt, într-o forma sau alta, interconectate şi, în mare măsură interdependente. Dar numai unele dintre acestea au valoare strategică. Identificarea, evaluarea şi configurarea lor, ca şi cunoaşterea şi înţelegerea modului de conexare şi de interdependenţă în plan strategic, devin şi ele, la rândul lor, necesare, complexe, problematice şi greu soluţionabile. 

3. Identificarea, configurarea şi securizarea (după principii şi criterii care se cer foarte bine elaborate) a infrastructurilor critice strategice devin puncte obligatorii de trecere spre dimensiune operaţionale şi acţionale, care modelează atitudine faţă de evoluţia anumitor componente ale mediului internaţional şi naţional de securitate spre asumarea unui risc major şi chiar a unui risc extrem.
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STRATEGIA INFRASTRUCTURILOR CRITICE STRATEGICE – SICS �NIVEL CONCEPTUAL





TEORIA STRATEGIEI ICS





PRACTICA STRATEGICĂ ICS





ARTA STRATEGICĂ ICS





  Principii, reguli, concepte, teorii, ipoteze, calcule, modele teoretice necesare conceperii şi justificării unei teorii a infrastructurilor critice strategice.





  Experienţă, pricepere, lecţii învăţate cu privire la constituirea ICS, la configurarea, protecţia, securitatea şi apărarea acestora, la modul în care ele influenţează acţiunea umană..





  Capacitatea de a crea în domeniul ICS şi în cel al securităţii acestora, de a găsi soluţii ingenioase şi consistente, de a genera o filozofie ICS..





DECIZIA POLITICĂ CU PRIVIRE LA INFRASTRUCTURILE CRITICE STRATEGICE





Politici şi strategii politice cu privire la definirea, delimitare, configurarea politică,  alocarea de resurse, implicaţii geopolitice, geoeconomice şi geostrategice etc. în dimensiune naţională şi internaţională, de alianţă şi de coaliţie.





STRATEGIA �FORŢELOR


SFICS





STRATEGIA �MIJLOACELOR�SMICS





STRATEGIA �ACŢIUNILOR


SAICS





STRATEGIA �RESURSELOR


SRICS





Strategii ale acţiunilor�generatoare de ICS





Strategii ale acţiunilor�generate de ICS





Strategii ale acţiunilor �de securitate ICS





STRATEGIA INFRASTRUCTURILOR CRITICE STRATEGICE – SICS – �NIVEL STRUCTURAL








STRATEGIA OPERAŢIONALĂ A INFRASTRUCTURILOR CRITICE STRATEGICE – SICS – �GENERARE A NIVELUI OPERATIV





STRATEGIA DE CONSERVARE A ICS�SCICS








STRATEGIA DE FOLOSIRE A ICS�SFICS





STRATEGIA DE GENERARE A ICS�SGICS








NIVELUL OPERATIV – OPERAŢII DE GENERARE, PROTECŢIE ŞI APĂRARE A ICO





NIVELUL TACTIC – ACŢIUNI DE GENERARE, PROTECŢIE ŞI APĂRARE A ICT








NIVEL


POLITIC





NIVEL  STRATEGIC
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